ASSURMER AP n®4

PROCEDURE D’INSTALLATION ET DE MISE EN PLACE DE SAUVEGARDES AVEC PROXMOX

N\ /

Réalisation AP Professionnelle n°3 - 21/02/2024 v1.0
Auteurs : RODRIGUES Antoine,

Validateur : Nassim MATOUK (Maitre d’apprentissage Antoine)
1surl5



SOMMAIRE

LE CONTEXEE EN FESUIME & ..o s asasasssssssanannnnnnnn 2
Introduction a Proxmox VE 7.4-17 €t PVE-BAckUp 3.1-2 : ..occiiiieiieee ettt itee e e tee e e avae e e e 2
RESSOUICES INECESSAINES & uuuveuereriiiiiiii s aa s s s sssasssssssssasssssssssssssssnsssssssssssssssssssssnsnnnnnnnnn 2

e contexte en résume :

On cherche a faire des Backups

Introduction a Proxmox VE 7.4-17 et PVE-Backup 3.1-2

Proxmox est une distribution libre sous la License GPLv3

Ressources Nécessaires :

- 1 Environnement Serveur avec “Proxmox VE 7.4-17"
- 1 Environnement Serveur avec “Proxmox Backup Server 3.1-2”

- 1 Espace de stockage ZFS de Minimum 100Go sur le serveur Proxmox Backup
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Procédure d’installation de I’environnement Proxmox
Backup 3.1-2 :

Etape n°1 : Télécharger I'iso disponible sur le site de Proxmox
(https://www.proxmox.com/en/proxmox-backup-server/overview)

Etape n°2 : Suivez l'installation guider de I’environnement Proxmox Backup en suivant les
instructions de cette interface en commencant par cliquer sur “Install Proxmox Backup Server
(Graphical)” :

Proxmox Backup Server 3.1 (iso release 1) - https://uuww.proxmox.com/

X PROXMOX

Welcome to Proxmox Backup Server

Install Proxmox Backup Server (Console)
Advanced Options

Etape n°3 : Cliquer sur “l agree” pour accepter 'EULA et passer a I'étape suivante
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https://www.proxmox.com/en/proxmox-backup-server/overview

X DRD MO Proxmox Backup Server

END USER LICENSE AGREEMENT (EULA)

END USER LICENSE AGREEMENT (EULA) FOR PROXMOX BACKUP SERVER

By using Proxmox Backup Server software you agree that you accept this EULA, and that you
have read and understand the terms and conditions. This also applies for individuals acting or
behalf of entities. This EULA does not provide any rights to Support Subscriptions Services as
software maintenance, updates and support. Please review the Support Subscriptions
Agreements for these terms and conditions. The EULA applies to any version of Proxmox
Backup Server and any related update, source code and structure (the Programs), regardless
of the delivery mechanism

1. License. Proxmox Server Solutions GmbH (Proxmox) grants to you a perpetual, worldwide
license to the Programs pursuant to the GNU Affero General Public License V3. The license
agreement for each component is located in the software component's source code and
pemits you to run, copy. modify, and r the software ¢ (certain

N obligations in some cases), both in source code and binary code forms, with the exception of
certain binary only firnware components and the Proxmox images (e.g. Proxmox logo). The
license rights for the binary only firmware components are located within the components,
This EULA pertains solely to the Programs and does not limit your rights under, or grant you
rights that supersede, the license terms of any particular component

2. Limited Wamranty. The Programs and the components are provided and licensed “as is"
without wamanty of any kind, expressed or implied, including the implied warranties of
merchantability, non-infringement or fitness for a particular purpose. Neither Proxmox nor its
affiliates warmrants that the functions contained in the Programs will meet your requirements
or that the operation of the Programs will be entirely eror free, appear or perform precisely as
described in the accompanying documentation, or comply with regulatory requirements.

3. Limitation of Liability. To the maximum extent permitted under applicable law, under no

Abort | agree

Etape n°4 : Sélectionner le disque dur de 100Go alloué au serveur et cliquer sur “Next”

x pRD MD Proxmox Backup Server

Proxmox Backup Server (PBS)

The Proxmox Installer automatically * Please verify the installation target

partitions your hard disk. It installs all required The displayed hard disk will be used for the

packages and makes the system bootable from installation.

the hard disk. All existing partitions and data Warning: All existing partitions and data will

will be lost. be lost.

To continue the installation, press the Next + Automatic hardware detection

button. The installer automatically configures your
hardware.

* Graphical user interface
Final configuration will be done on the
graphical user interface, via a web browser.

Target Harddisk /dev/sda (100.00GiB, QEMU HARDDISK) » Options

Abort Previous Next

Etape n°5 : Cliquer encore une fois sur “Next” sans modifier les parametres
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X PROXMO

Proxmox Backup Server

Abort

Location and Time Zone selection

The Proxmox Installer automatically makes
location-based optimizations, like choosing the
nearest mirror to download files from. Also
make sure to select the correct time zone and
keyboard layout.

Press the Next button to continue the
installation.

Country: The selected country is used to
choose nearby mirror servers. This will
speed up downloads and make updates
more reliable.

Time Zone: Automatically adjust daylight
saving time.

yout: Choose your keyboard

Country | France]

Time zone

Keyboard Layout

Europe/Paris -

French -

Previous Next

Etape n°6 : Choisir un mot de passe selon les critéres actuel en matiere de sécurité dans un Si
et remplissez I'e-mail de Assurmer et cliquer encore une fois sur “Next”

XPROXMO

Proxmox Backup Server

Abort

Administration Password and Email Address

Proxmox Backup Server is a full-featured,
highly secure system, based on Debian
GNU/Linux.

In this step, please provide the root password.

Password

Confirm

Email | mail@assurmer.locall

Password: Please use a strong password.
It should be at least 8 characters long, and
contain a combination of letters, numbers,
and symbols.

Email: Enter a valid email address. Your
Proxmox Backup Server will send important
alert notifications to this email account (all
emails for 'root’).

To continue the installation, press the Next
button.

Previous
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Etape n°7 : Remplir les informations d'aprés la capture d’écran ci-dessous et cliquer encore une
fois sur “Next”

X PROXMO

Proxmox Backup Server

Management Network Configuration

Please verify the displayed network
configuration. You will need a valid network
configuration to access the management
interface after installing.

After you have finished, press the Next button.

You will be shown a list of the options that you
chose during the previous steps.

IP address (CIDR): Set the main IP address
and netmask for your server in CIDR
notation.

Gateway: IP address of your gateway or
firewall.

DNS Server: IP address of your DNS server.

Management Interface: @ ens18 - 6e:d6:eb:64:56:24 (virtio_net) v

Hostname (FQDN): | pve-backup.lan

DNS Server: | 10.50.1.2

Etape n°8 : Vérifier les informations puis cliquer sur “Install”

) | 1055013

way: | 10.50.1.1
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Proxmox Backup Server

Summary

Please confirm the displayed information. Once you press the Install button, the installer will
begin to partition your drive(s) and extract the required files.

Filesystem: ext4

Disk(s): /dev/sda
Country: France
Timezone: Europe/Paris
Keymap: fr
Email: mail@assurmer.local
Management Interface: ensl8 A
Hostname pve-backup
IP CIDR: 10.50.1.3/24
Gateway: 10.50.1.1
DNS: 10.50.1.2

(v y

Etape Final : Une fois arriver sur cette interface Proxmox Backup Server est bien installé.

) browser

Configuration et mise en place des sauvegardes :
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Etape n°1 : Accéder a la page de connexion / interface graphique via l'url
https://10.50.1.3:8007/ puis renseigner les informations de connexion (Nom d’utilisateur : root
et Mot de passe : [MOT DE PASSE CHOISI LORS DE L'INSTALATION]

Q  https//10.50.1.3{8007/#pbsDashboard >

# Formation a la prot (13 iement de ) (1448) TUTO Nuxt JS ) (1448) Live-Coding : C & Portainer

® CM = Finances [ Agenda [ Divertissement [) Homelab [ Other

Nom d'utilisateur:
Mot de passe:
Royaume: Linux PAM standard authentication
Langue: Frangais - Frangais

Enregistrer le nom d'utilisateur: Connexion

Etape n°2 : Une fois arrivé sur cette interface rendez-vous dans la section “Entrep6t de
données”
(= Taches 0 | & root@pam

X PROXMOX sackups
@ Tableau de bord

o
©f Configuration Afficher lempreinte
Taille Utilisé Disponible  Utilisation ( Estimat s Historique

@, Controle d'accés .
@& Utiisation py I 24.98% de 8 Prox 5) O Latence dE-S
& Distantes

&3 Utilisation de la mém 0
8 sur 15.33 GiB) * B1iT1 0.8

2001 Gy < Utiisation de lespace déchang

@ Abonnement ey 0.00% (0 B sur 3.67 GiB)
pPO: processeur)

023-11-29T08:32Z)

9e y BIOS

5] Tape Backup
& Ent
& Backups

© Ajouter un entrepdt de dor

Datastore Backyj
ZFSB

tes

Aucun abonnement en cours de valité
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Etape n°3 : Une fois arrivé sur cette interface rendez-vous dans la section “Stockage et
Disques” puis se rendre dans I'onglet ZFS

X PROXMO

@ Tableau de bord
[J Notes
£ Configuration
&, Contréle d’accés

£ Distantes

L Contréle de trafic

# Certificats
® Abonnement
/& Administration

>_ Shell

Backup Server 3.1-2
age et disques
& Disques B Répertoire
£ Recharger Créer: ZFS

Nom

Backups

£ Stockage et disques

Tape Backup
B Entrepét de données

£ Backups

© Ajouter un entrepdt de données

Etape n°4 : Crée un espace de stockage en cliquant sur “Créer ZFS” puis compléter les
informations demander comme indiquer sur la capture d’écran ci-dessous. Penser bien a

cocher le disque dur de 100Go

alloué récemment. Ce nouvel espace de stockage sera I'endroit

ou serons stocker toutes les Backups des VMS.

Nom: Backups

Ajouter en tant
qu'entrepdt de
données:

Périphérique

/dev/sdc

Note: ZFS is not compatible with disks

Niveau RAID: Disque unique

Compression:

ashift:

Modele Numeéro de série Taille

QEMU_HARDDISK drive-scsi1 107.37 GB

backed by a hardware RAID controller. For details see the reference documentation.
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Etape n°5 : Une fois I'espace crée rendre-vous dans l'interface graphique du Proxmox VE 7.4-17
et connectez-vous.

Etape n°6 : Une fois connecté rendez-vous dans les Centre de données (Home) puis dans la
section Stockage.

x PRD MO X Virtual Environmer (J Créerune VM & Créerun conleneur | & rool@pam

Limite de bande passante

i, Image IS0, M...

Etape n°7 : Nous allons ajouter un espace de stockage ZFS qui se trouve dans notre serveur de
backup proxmox. Pour cela cliquer sur “Ajouter” puis sur “Proxmox Backup Server” pour
arriver sur la page comme dans la capture d’écran ci-dessous :

Ajouter: Proxmox Backup Server

Général Rétention des sauvegardes Chiffrement

ID: Neceuds: Tout (Aucune restriction
Serveur: Activer:

Nom
d'utilisateur:

Exemple: admin@pbs LBz backup

Datastore:
Mot de passe: Aucun

Espace de

noms:

Racine

Empreinte: Empreinte SHA-256 du certificat du serveur, nécessaire pour les certificats auto-
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Etape n°8 : Compléter les informations comment sur la capture d’écran puis cliquer sur
“Ajouter”.

NB : L’id est le nom du serveur de backup proxmox, Serveur c’est I'IP du serveur de backup
proxmox, Nom d’utilisateur est root@pam, Mot de passe est : [LE MOT DE PASSE CHOISI LORS
DE L'INSTALATION], Datastore est le nom de I'espace ZFS crée précédemment sur le serveur de

backup proxmox et pour finir L'empreinte se trouve dans le Tableau de bord du serveur de

backup proxmox en cliquant sur le bouton “afficher I’empreinte”.

@ Tableau de bord
[J Notes

£ Configuration pve-backup (D 0 Afficher l'empreinte

&, Conlr
{m} Utilisation processeur 0.0 8 Processeur(s) @ Latence dE-S 0.00%

£ D

L Contrle de trafic &3 Utilisation de la mémoire = Charge 1
650.72 MiB sur 15.33 GiB) = Charge systéme
& Certificats

2% Utilisation Y nwams
& Espace disque(root) 6.46% (1.87 GB sur 20.01 GB) — Utisation de'espace d'éch
€ Abonnement 0.0¢

& Administration i
8 x Common KVM processor (2 Supports

>_ Shell

Linux 6.5.11-6-pve

& Stockage et disques Boot Mode Legacy BIOS

Ajouter: Proxmox Backup Server

Général Rétention des sauvegardes Chiffrement

ID: pve-backup Nosuds: PROXNODE-EC02
Serveur: 10.50.1.3 Activer:

Non.'ll root@pam Contenu: backup
d'utilisateur:

Datastore: Backups
Mot de passe: XTI YTYYY YY)
Espace de
noms:

Racine

Empreinte: 3a:39:d9:€9:6e:3¢:0b:60:83:2f:3e:a3:27:a7:48:5d:f2:07:56:b9:af.e7:7a:00:11:f9:6f

Etape n°9 : Une fois ajouter nous verrons apparaitre notre nouvelle espace de sauvegarde.
Nous irons ensuite dans la section “Sauvegarde”

pve-backup Proxmox Backup Server Fichier de sauvegarde VZDump

Etape n°10 : Une fois ajouter nous verrons apparaitre notre nouvelle espace de sauvegarde.
Nous irons ensuite dans la section “Sauvegarde” pour ensuite cliquer sur ”Ajouter”.
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Etape n°11 : Nous allons ensuite crée une nouvelle tache qui permutera de sauvegarder les

VMS d’ASSURMER toutes les 2h sans aucune interruption. Nous allons aussi faire en sorte de

configuré cette tache de telle sorte a ce qu’il n’y ai jamais plus de 5 Sauvegarde pour ne pas
remplir I’espace de stockage de 100Go.

Créer: Tache de sauvegarde

Général Rétention Modéle de note

Neeud:
Stockage:
Programmer:

Mode de
sélection:

Commentaire de
la tache:

PROXNODE-EC02

Envoyer un

pve-backup

*/2:00

Inclure les VM sélectioni

Neceud

PROXNOD...
PROXNOD...
PROXNOD...
PROXNOD...
PROXNOD...
PROXNOD...
PROXNOD...
PROXNOD...
PROXNOD...
PROXNOD...
PROXNOD...

Statut

stopped
stopped
stopped
stopped
stopped
running
running
running

running

stopped

stopped

courriel a:

Courriel:

Mode:

Activer:

Nom

EC-Debian10
EC-Ubuntu22.04
EC-Ubuntu20.04
Wndows-AD-TP3

Windows-Client-01-T...

Nas-ASSURMER
AD-ASSURMER

Pve-Backup-ASSUR...

Principal-Docker
Pallword-Server

SHAITAN-Project

Seulement en cas d'erre

Instantané

Type
Machine virtuelle

Machine virtuelle
Machine virtuelle
Machine virtuelle
Machine virtuelle
Machine virtuelle
Machine virtuelle
Machine virtuelle
Machine virtuelle
Machine virtuelle

Machine virtuelle

Avancé Créer

Directory d’assurmer en cliquant sur “Lancer maintenant”

Etape Final : Vérifier le bon fonctionnement en langant une sauvegarde du serveur Active
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Nous pouvons donc voir qu’une nouvelle tache de sauvegarde est en cours sur le serveur de
backup proxmox :

Pour finir on peut retrouver toutes les sauvegardes dans la section pve-backup du serveur
Proxmox VE 7.4-1 et ainsi les restaurer si besoin :
L Créerune VM @ Cri

8 Re: ! o Affiche guration | Editer lesnotes  Modifier on | | Groupe de purges qemui9018  Supprimer Rechercher:
B Sauvegardes Nom Notes F Taille

vmi8018/2024-02-21T15:06:072 2024 21 16:06:07 5-vi 1B

kup (PROXNODE-

FIN DE LA PROCEDURE
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WEBOGRAPHIE / BIBLIOGRAPHIE
Sources et liens

Lien de téléchargement de Proxmox VE 7.4-1 :

https://www.proxmox.com/en/downloads

Lien de téléchargement Proxmox Backup Serveur 3.1-2 :

https://www.proxmox.com/en/proxmox-backup-server/overview

Liens d’une vidéo YouTube en anglais expliquant la procédure coté Proxmox Backup Serveur :

https://www.youtube.com/watch?v=n JZ2aXMMml
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