Cellules WIF!I et Securite
Configuration



L'objectif de ces cellules consiste a sécuriser le réeseau WIFI en
affectant des cellules WIFI aux differents VLAN.

Les prérequis sont : 1 routage Inter-Vlan et la présence d’'un serveur DHCP, DNS, IS ou Apache

En considérant que nous avons 3 VLAN
VLAN 100 Invités ( Réseau 192.168.100.0/24)
VLAN 200 Utilisateurs ( Réseau 192.168.200.0/24)
VLAN 300 Serveurs (Réseau 172.16.78.0/24)

Nous allons utiliser un port afin de relier la Borne WIFI au Switch et faire un trunk sur ce port.
Exemple : Port 0/10 Borne Wifi (Mode trunk allowed vlan 1,100, 200, 300)




Exemple : WAP 371 with poe ou autres

atfeane,
CISCO




Configuration de la Borne WAP

Adresse IP usine est : 192.168.1.245 (A vérifier en fonction de la borne)

loging :admin passwd : admin ou cisco ; cisco

llllnlllu
CIsCO0  Wireless Access Point

Username: [Elsiibis
Password:
Language: RS

Login




Modification de |’adresse IP de la Borne

» Changer ’adresse IP par exemple en : ( 172.16.78.10) Vlan Serveur

duil \WAP131 Wireless-N Dual Radio Access Point with PoE

Getting Started

Run Setup Wizard |PV4 Setting /\
» Status and Statistics ) DHCP
» Administration SLCELT © StaticIP

Static IPAddress: |172 .|16 .|78 .|10

Port Settings

VLAN Configuration Subngt Mask: 255 .J2s5 Jo  .Jo

Pv4 Setting

IPv6 Setting Defaujt Gateway: [172 |16 .Jrs  .|ess
> Wireless Domaipy Name Servers: Dynamic
» System Security @ Manual
>

Quailhyof Senice [172 Jis s 1
» ACL
> SNMP l l I




Gestion de la seécurité par Cellules WIFI en WPA2 perso

Getting Started
Run Setup Wizard
» Status and Statistics

»  Administration

» LAN

Radio
Networks|
Scheduler
Scheduler Association
Bandwidth Utilization
MAC Filtering
WD'3 Bridge
WorkGroup Bridge
Cluality of Service

F  System Security

* Quality of Service
F ACL
F SHMP

Networks

Selectthe radio interface first, and then enter the configuration parameters.

Radio: @ Radio1 (2.4 GHz)
7 Radio 2 (5 GHz)
Enable | VLAMID SSID Mame e Security MAC Filter Channel Isolation
Nn Broadcast
V] ciscosh WPA Personal ﬂ Dizabled ﬂ
Show Details
1 100 Js-isiteurs WPA Personal || Disabled |»|
Hide Details / \
~ S
WPA Versions: WPA-TKIP [V] WPA2-AES
Key: TITIILI A, (Range: 8-63 Characters)
Show Key as Clear Text
Key strength Meter: Below Minimum
Broadcast Key Refresh Rate |3[J[J Sec (Range: 0-86400, 0 = Disable, Default: 300)
/] 200 J3-utilisateurs F WPA Personal ﬂ Disabled ﬂ ™|
Show Details
/| JS-Admin | WPAEnterprise | - Disabled -




Configuration du VLAN 300 pour administrer la borne en WIFI.

':._','5';";,' WAP131 Wireless-N Dual Radio Access Point with PoE

Balosaed VLAN Configuration

Fun Setup Wizard
b Status and Statistics MAC Address: 28:34:A2:49:18:38
Administration
Untagge : Enable

Fort Settings Urftagged VLANID: |4 (Range: 1- 4094, Default: 1)
IPv4 Setting Manage 94, Default: 1)
IPvE Setting

» Wireless Save

F Svctam Secrite




Résultats obtenus
Le réseau 200 correspond au Réseau et VLAN Utilisateurs.

Suffixe DNS propre a la connexion. . . : js-formation.fr
Adresse IPV4. . . . . . . . . . . . . .: 192.168.200.2
Masque de sous-réseau. . . . . . . . . : 255.255.255.0
Passerelle par défaut. . . . . . . . . : 192.168.200.254

Carte Ethernet Connexion au réseau local : Carte réseau sans fil Connexion réseau sans fil :

Suffixe DNS propre a la connexion. . . : js-formation.fr
Adresse IPV4. . . . . . . . . . . . . .: 1%92.168.200.1
Masque de sous-réseau. . . . . . . . . : 255.255.255.0
Passerelle par défaut. . . . . . . . . : 192.168.200.254

Suffixe DNS propre a la connexion. . . : js-formation.fr
Adresse IPV4. . . . . . . . . . . . . .: 192.168.100.2
Masque de sous-réseau. . . . . . . . . : 255.255.255.0
Passerelle par défaut. . . . . . . . . : 192.168.100.254

Carte Ethernet Connexion au réseau local :

Suffixe DNS propre a la connexion. . . : js-formation.fr
Adresse IPV4. . . . . . . . . . . . . .: 192.168.200.1
Masque de sous-réseau. . . . . . . . . : 255.255.255.0
Passerelle par défaut. . . . . . . . . : 192.168.200.254



L’ Acceés au serveur WEB en Wifi et/ou applications Distantes.

= O wwwjs-formation.fr o Q. Rechercher




Configuration du Switch sur le Port 10

Acceés a la borne WIFI mise place du trunk port N° 10
interface GigabitEthernet1/0/10
switchport mode trunk
switchport trunk allowed vlan 1,100,200,300

Trunk pour routage Inter-vlan et acces au serveur DHCP
Interface GigabitEthernet1/0/23 ou 1/0/24 (vers le routeur)
switchport mode trunk
switchport trunk allowed vlan 1,100,200,300




configuration du routage inter-vlan

interface GigabitEthernet0/0.100
encapsulation dot1Q 100

ip address 192.168.100.254 255.255.255.0
ip helper-address 172.16.78.1

vV v v Vv

interface GigabitEthernet0/0.200
encapsulation dot1Q 200

ip address 192.168.200.254 255.255.255.0
ip helper-address 172.16.78.1

vV v Vv Vv

» interface GigabitEthernet0/0.300
» encapsulation dot1Q 300
» ip address 172.16.78.254 255.255.255.0




»FIN !
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