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1. Prérequis:

e Unserveur Windows Server avec le role "Network Policy Server (NPS)"

installé.

e Une autorité de certification (CA) pour émettre les certificats.

o Configuration réseau compatible.

2. Installation du role NPS :

e Ouuvrir le Gestionnaire de serveur :

o Cliquez sur Gérer > Ajouter des roles et des fonctionnalités.

| de bord ﬁ Gérer Outils  Afficher  Aide

Ajouter des réles et fonctionnalités

Supprimer des roles et fonctionnalités

BIENVENUE DANS GESTIONNAIRE DE SERVEUR
Ajouter des serveurs

Créer un groupe de serveurs

nfiAirar - - - Propriétés du Gestionnaire de serveur
o Configurer ce serveur local

2 Ajouter des roles et des fonctionnalites

3 Ajouter d'autres serveurs a gérer
NOUVEAUTES D - - -

4 Créer un groupe de serveurs

= carvirac oA

E Annartar ra carnsair anwv

e Ajouter le role "Network Policy and Access Services":

o Cochez Services de stratégie et d'acces réseau.
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e Assistant Ajout de roles et de fonctionnalités

Sélectionner des roles de serveurs

Avant de commencer

Type d'instaliation Roles

= a

X

SERVEUR DE DESTINATION
ADO1.Assurmer.it

Sélectionnez un ou plusieurs réles a installer sur le serveur sélectionné.

Description

Sélection du serveur

Fonctionnalités

| Attestation d'intégrité de I'appareil
[] Hyper-v

[[] Serveur de télécopie

' Serveur DHCP (Installé)

« Serveur DNS (Installé)

[C] Serveur Web (11S)

[] Service Guardian héte

+ Services AD DS (Installé)

[] Services AD LDS (Active Directory Lightweight Dire
[[] Services AD RMS (Active Directory Rights Manage:
[] Services Bureau a distance

[] Services d'activation en volume

[[] Services d'impression et de numérisation de docur
[[] Services de certificats Active Directory
[[] Services de fédération Active Directory (AD FS)
] rvi de fichi d ockage

|| Services de stratégie et d'accés réseau

[] Windows Deployment Services

A

L'acceés a distance fournit une
connectivité transparente via
DirectAccess, les réseaux VPN et
le proxy d’application Web.
DirectAccess fournit une
expérience de connectivité
permanente et gérée en continu.
Le service d'accés a distance
(RAS) fournit des services VPN
classiques, notamment une
connectivité de site 3 site (filiale
ou nuage). Le proxy d'application
Web permet la publication de
certaines applications HTTP et
HTTPS spécifiques de votre
réseau d'entreprise 3 destination
d'appareils clients situés hors du
réseau d'entreprise. Le routage
fournit des fonctionnalités de
routage classiques, notamment la

tradiirtinn A'adreccac récean Y

< Précédent | | Suivant > |

e Sélectionner suivant jusqu’a Uinstallation

3. Configuration du serveur RADIUS :

o Etape 1:Ouvrir la console NPS.

o Accédez a Outils d’administration > Network Policy Server (NPS).
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| I’ Gérer  Outils Afficher  Aide

-

Gestion de I'ordinateur

Gestion des stratégies de groupe

Informations systéme

Initiateur iSCSI

Lecteur de récupération

Modification ADSI

Module Active Directory pour Windows PowerShell
Moniteur de ressources

Nettoyage de disque

Observateur d'événements

ODBC Data Sources (32-bit)

Pare-feu Windows Defender avec fonctions avancées de sécurité
Planificateur de taches

Sauvegarde Windows Server

Serveur NPS (Network Policy Server)

Services

Services de composants

Serviclk Microsoft Azure

Sites et services Active Directory
Sources de données ODBC (64 bits)

Stratégie de sécurité locale

Utilisateurs et ordinateurs Active Directory
Windows PowerShell N

e Etape 2: enregistrer le serveur dans Active Directory :

o Faites un clic droit sur NPS (Local), puis sélectionnez Enregistrer le
serveur dans Active Directory.
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& Serveur NPS (Network Policy Server) = ) X
Fichier Action Affichage ?
«= | Hm
@ NPS (Local) | I
gyos o I
> & Stm_égi Exporter la configuration
l.'hGestlon i ) 2y Server) vous pemmet de créer et de mettre en application sur I'ensemble du
> My Gestion Démarrer le service NPS es stratégies d'accés réseau portant sur l'authentfication et l'autorisation des
Arréter le service NPS
I Inscrire un serveur dans Active Directory I
-
Propriétés
-ation dans la liste, puis cliquez sur le lien ci-dessous pour ouvrir | Assistant
Affichage >
Aide 1s d'accés & distance ou VPN Vf

Serveur RADIUS pour les connexions d'accés a distance ou VPN

Lorsque vous configurez un serveur NPS (Network Policy Server) en tant que serveur RADIUS pour des
connexions d'acceés a distance ou VPN, vous créez des stratégies réseau qui permettent au serveur NPS
d'authentifier et d‘autoriser les connexions provenant des serveurs d'accés réseau & distance ou VPN (Egalement
appelés clients RADIUS).

Configurer une connexion VPN ou d'accés &
8 i B} Informations
Configuration avancée W
Configuration de modéles v

Etape 2 : Ajouter des clients RADIUS (points d’accés ou contréleurs).

o Dans laconsole NPS, accédez a Clients et serveurs RADIUS >
Configurer les clients RADIUS.

@ Serveur NPS (Network Policy Server)
Fichier Action Affichage 7

e« 725 H

€ NPS (Local)

B, Gestion
5 My Gestion des modé

~ | Clients et serveurs RADIUS

Clients RADIUS

Exporter la liste

ess
Affichage ?

Actualiser

Aide
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o Fournir leur adresse IP et une clé secrete partagée.
Etape 3 : Créer des stratégies de connexion réseau.

o Définir les conditions (groupes d’utilisateurs, types
d’authentification).

. Configuration des certificats :
Installer une autorité de certification (CA) sur le serveur.
Générer un certificat pour le serveur RADIUS.

Configurer le serveur pour utiliser ce certificat dans les connexions
sécurisées.

. Test de la configuration :
Configurer un client Wi-Fi ou VPN avec EAP-TLS.

Vérifier Uauthentification et les journaux sur le serveur RADIUS.
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